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3  Bedeutung von Zufallszahlen 

Gute Zufa l lszahlen sind das Fundament vie ler kryptographischer Verfahren und 

Protokol le . Es ist  wicht ig, dass d ie verwendeten Zufa l lszahlen nicht  vorhersagbar 
sind. Solche Zufal lszahlen zu erzeugen, fä l l t  Compute rn naturgemäß schwer. 

Zahlreiche Meldungen kr it is ieren Lücken,  Schwächen und Manipulat ionen bei  der 

Erzeugung von Zufal lszahlen für kryptograf ische Verfahren.  

Bei a l len Meldungen geht es nicht um spezie l le , bedeutungslose Appl ikat ionen, 

sondern um mi l l ionenfach instal l ierte Standardprogramme in professione l len 
Anwendungen. Vor a l lem dort , wo kontinuier l ich vie le Zufal lszahlen benötigt werden 

(Netzwerke, Kommunikat ionssysteme), s ind stat is t ische Angri f fe auf schwache 

Zufal lsgeneratoren am erfo lgreichsten.  

Nach dem  Kerckhoff -Pr inzip (die S icherhei t sol l  nur auf der Geheimhaltung des 

Schlüssels beruhen, n icht auf der Geheimhaltung des kryptographischen 
Algori thmus) benötigt jede Art von Verschlüsselung eine geheime Komponente, d ie 

unter keinen Umständen vorhersagbar oder rekonstruierbar sein darf: der aus 
Zufal lszahlen gebi ldete Schlüsse l.  Diese Zufal lszahlen werden in den bekannten IT -

Sicherhe itsappl ikat ionen aus Pseudozufal lszahlen gebi ldet . Quel le  der Generierung 

von Pseudozufal l  i st  e in so genannter Seed ( ein Startwert , bestehend  aus 
Passwort,  Timer-Register,  Tastaturanschlägen, Mausbewegungen usw.), mit  dem 

ein mathematisch-kryptografischer A lgori thmus eine stat ist isch gut vertei l te 
Zufal ls fo lge erzeugt . Aber die gesamte Sicherhe it der per Pseudozufal l  erzeugten 

geheimen Schlüsse l hängt ausschl ieß l ich von dieser Anfangsinit ia l is ierung ab. Die 

Anfangsini t ia l is ierung ist bei  r icht iger Wahl der Quel le der einzige wirkl ich zufäl l ige 
Parameter, a l les Weitere ist determinist isch und somit  berechenbar . E ine schwache 

Anfangsini t ia l is ierung (tr ivia ler  Seed) ist im stat ist ischen Ergebnis nicht erkennbar, 
aber ein eff iz ienter Angri f fspunkt  der Kryptoanalysis.  

Auch professionel le  Entwickler  nutzen a ls  Seed für Pseudozufa l l  oftmals das 
Timerregister in der Annahme: wer wi l l  denn schon wissen, in welcher Sekunde das 

Register  ausgelesen wurde. Für e inen Angrei fer  kein Problem, denn ein Jahr hat ca. 

32 Mil l ionen Sekunden. Und um diese mit der totalen Probiermethode (brute force) 
durchzutesten, benötigt man nur e ine durchschnitt l iche Rechenleistung. Wird der 

gle iche Seed mehrfach verwendet,  so entstehen schlüsselgle iche Geheimtexte. E in 
sicherer Erfolg für die Kryptoanalys is .  

Der Kryptoanalys is  stehen heute wesentl ich le istungsfähigere Werkzeuge zur 

Verfügung, so dass immer häufiger Meldungen zu kompromitt ierten schwachen 
Zufal lsgeneratoren veröffent l icht werden. Dagegen haben d ie in IT -

Sicherhe its lösungen implementierten Pseudozufal lsgeneratoren einen Stand 
erre icht , der eine neue Qual ität der Zufa l lserzeugung erfordert .  

Pseudozufal l  basierende Zufa l lsgeneratoren sammeln in d iversen Entropiequel len in 

der Hoffnung, davon ausreichende Mengen zu sammeln. Zwar werden in d iversen 
Chip-Sätzen (VIA, Transmeta, Renesas) und Securi ty -Chipkarten derart ige 

Zufal lsgeneratoren angeboten,  aber über Entropie und Qual ität  der Zufa l lsrohdaten 
werden keine oder nur unzureichende Angaben gemacht. Aus deren Chips konnten 

Sicherhe itsforscher um Bernste in über 80 eindeutige RSA -Schlüssel aus lesen, die 
gemeinsame Pr imfaktoren haben. Grund dafür war  ein fehlerhafter Random Number 

Generator im AE45C1-Chip von Renesas, der n icht  genügend Entropie erzeugt.  Die 

veröffent l ichten Daten zur Entropie des VIA C3 PadLock (7,64 Bit /Byte) zeigen für 
hohe Sicherhei tsansprüche nicht ausre ichende Werte. Zur B it -Unabhängigke it 

werden keine Informat ionen aufgeführt. Aber: nichts sagt  mehr über d ie 
Eigenschaften eines phys ika l ischen Zufa l lsgenerators aus, wie seine Rohdaten. Jede 

weitere Verarbeitung der Rohdaten verschle iert  nur d ie wirkl ich stat ist ischen 

Basise igenschaften und kann vor al lem die Entropie nicht  weiter  erhöhen.  
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4  PRG610  

Bei dem PRG610 handelt es sich um e inen phys ika l ischen Zufal lsgenerator mit  e iner 

UART-Schnittstel le  mit 3,3V-Pegel . Der PRG610 unterstützt d ie  profess ione l le  
Generierung von kryptograf isch sicheren Zufal lszahlen der Klasse PTG.3 . 

Vorzugsweise ist der PRG610 für den Einsatz auf den Raspberry -Pi -Boards 

vorgesehen, kann aber auch auf jeder anderen Pin -kompatiblen P latt form 
eingesetzt  werden.  

Mittels  s impler  Kommandos können Zufal lsrohdaten  zur Ermitt lung der Entropie und 
kryptografisch sichere Zufal lszahlen der K lasse PTG.3 erzeugt werden. Verschiedene 

Sicherhe itsfunkt ionen garant ieren, dass nur gle ichverte i le  und unabhängige 

Zufal lszahlen ausgegeben werden. Wird ein Fehler der Rauschquel le  oder stat ist isch 
auffäl l ige interne Tests erkannt,  wird d ie Zufal lsausgabe blockiert  und ein 

„Intens iver Se lbsttest“ solange akt iv iert ,  bis a l le Parameter sich wieder im 
vorgegebenen Bereich bef inden.  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Abbi ldung: PRG610 auf e inem Raspberry -Pi -Board (rot umrandet)  

 

 

 

 

 

 

 

 

 

 

 

 

Abbi ldung: Exemplare des PRG610 
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5  Technische Daten 

Abmessungen:  22*13*12,0 mm (mit Pfostensteckverbinder)  

Versorgungsspannung:  3,3V (+/- 10%)  

Stromaufnahme:  max. 7mA 

Temperaturbere ich:   funkt ione l l  und stat ist isch stabi l  von 0°C..+70°C 

Schnittstel len:  UART-Interface, 115,2 Kbi t/s  

Qual itätss icherung:  Tot-Test  zur Überwachung der Rauschquel len  

Onl ine-Test  zur stat ist ischen Überwachung des 
Zufal lss igna ls  

Abschaltung der Zufal lsausgabe bei  Ausfa l l  der 

Rauschquel le  oder unzure ichender stat ist ischer Qual ität  
des digita l is ierten Rauschsigna ls  

Entropie:  >7,997 Bits/Byte (ermittel t  aus Zufa l ls -Rohdaten nach 
Shannon) 

0/1-Verhäl tn is:   garant iert im Bereich 0,499..0,501 (> 100 KByte) 

Datengener ierung:   > 40 Kbi t/s  

 

 

 

6  Verwendete GPIO des Raspberry-Pi  

Der PRG610 nutzt  fo lgende P ins des Raspberry -Boards:  

  Pin  1: 3,3V 

  Pin  6: GND 

  Pin  8: TXD 

  Pin 10: RXD 

 

 

PRG610-Modul  

(Draufsicht)  
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7 Stochastische Modell  

Ein stochast isches Model l  unterstütz t Gutachten über die Qual ität und 

Zuver lässigke it e ines Zufal lsgenerators.  Es beschreibt d ie Entropiequel le , d ie  
Verarbeitung des digi ta l is ierten Rauschsignals , die kryptografische Nachbere itung 

und die Sicherhei tsfunkt ionen zur Überwachung der Signa lverarbe itung.  

Das stochast ische Model l  des PRG610 wird in folgendem Schema verdeutl icht :  

 

 

8  Prinzip der Rauscherzeugung des PRG610 

Rauschen ist e in physikal isches Phänomen und stel l t  e ine Störgröße mit breitem 

unspezi f ischem Frequenzspektrum dar. Dieses Frequenzspektrum besteht aus der 
Überlagerung mehrerer Schwingungen oder Wellen mit unterschiedl icher Ampl itude 

und Frequenz beziehungsweise Wellenlänge. Diese E igenschaften wurden erstmal ig 
1918 durch Walter Schottky beschrieben.  Später wurde das thermische Rauschen 

experimentel l  durch John Bertrand Johnson ver if iz iert . E ine Model lvorstel lung der 

spektralen Le istungsdichte des thermischen Rauschens  erfolgte durch Harry Nyquist  

Das in diesem Zufal lsgenerator verwendete 1/f -Rauschen beze ichnet ein Rauschen, 

dass mit steigender Frequenz abnimmt, d ie Amplitudenverte i lung ist umgekehrt  
proport ional zur Frequenz (~ 1/f). Die verwendete Rauschquel le  ist e in Trans istor  

mit ausgeprägtem Ava lanche -Effekt . Rauschen entsteht hier durch den 

Lawineneffekt  (Ava lancheeffekt)  in der pn-Sperrschicht des Halble i terbauelements.   

 

 

  

 

 

  

 

 

 

Abbi ldung: Rauschsignal des eingesetzten Trans istors ohne Verstärkung  

 



IBB Ingen ieur -Büro  Bergmann,  Sonnenweg 3,  15537 Grünheide,  info@ibbergmann.org  

8 
© Copyright by IBB 

9 Generierung des Zufallssignals  

Der eingesetzte Transistor kann reproduz ierbar sehr hohe Rauschspannungen 

(>300mVss) bei  e inem breiten Rauschspektrum erzeugen, so  dass keine 
Verstärkung erforderl ich ist und der Signalpegel deut l ich über dem Störpegel  

e lektronischer Scha ltungen l iegt.  Diese Rauschquel le  muss nicht ausgemessen 

werden, da sie , technologisch bedingt , immer gle iche Rauschampli tuden und ein 
gle iches Frequenzspektrum erzeugt . Ursache des Rauschens ist e in ausgeprägter  

Ava lanche-Effekt .  

Zur Digita l is ierung des generierten Rauschs ignals wird ein integrierter Analog -

Komparator des e ingesetzten Mikrocontro l lers verwendet.  Die Referenzspannung 

wird aus dem Gle i chspannungsantei l  des Rauschsigna ls erzeugt .  

 

 

 

Abbi ldung: Blockschaltbi ld des PRG610 

 

 

 

 

 

 

 

 

 

Abbi ldung: ana loges und digita l is iertes Rauschs ignal  
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10 Entropie 

Die Entropie der Zufal lsrohdaten ist d ie entscheidende E igenschaft e ines 

Zufal lsgenerators und sol l te so hoch als  mögl ich sein. Die Generierung von 
Zufal lsrohdaten ist per Kommando mögl ich. Zur Ermitt lung der Entropie wurden 

jewei ls 10Mbyte-Dateien gener iert.  

Fo lgende Entropiewerte  (nach Shannon) der Rohdaten wurden für  verschiedene 
Appl ikat ionen ermittel t :  

 

PRG610 Mittelwert 0/1 Entropie der Rohdaten 

Modul 1 0.50010359 7.99999975 

Modul 2 0.49723013 7.99982290 

Modul 3 0.49873226 7.99996290 

Modul 4 0.49797257 7.99990512 

Modul 5 0.49929176 7.99998842 

 

 

1 1 Schema der kryptografischen Nachbearbeitung  

Auf Grund der sehr hohen und robusten Entropie des physika l ischen 

Zufal lsgenerators wurden die Funkt ionen für die Zufal lsgenerierung für d ie Klasse 
PTG.3 (hybrider Zufa l lsgenerator) ausgelegt. Für diese Klasse können bel ieb ig 

lange Zufal ls folgen gener ier t werden.  

In der Klasse PTG.3 erfolgt die  

Nachbearbe itung der generierten 

Rohdaten mit Mayer-Einwegfunkt ionen 
mit folgendem Schema (rechtes Bi ld):  

Diese Nachbere itung nutzt  2 Pr inzipien 
des Entropiesammelns: das Aufxorieren 

der Rohdaten für  z1 und die Glättung 
durch Aufxor ieren des mit zufä l l igem 

Schlüssel verschlüsse lten Zustands für  

z2. Be ide Komponenten nutzen die 
Mayer-Einwegfunkt ion AES(k,s) xor k , um 

den vorangegangenen inneren Zustand 
zu schützen. Durch d ie XOR-Summe der 

Zwischenwerte kann nicht au f den 

inneren Zustand geschlossen werden.  

Dadurch werden auch bei e inem kurzzei t igen Ausfa l l  oder Manipulat ion der 

Rauschquel len stat is t isch gle ichverte i l te  Zufal lsdaten ausgegeben.  Aus 16 Byte 
Rohdaten werden 16 Byte Zufa l lszahlen der Klasse PTG.3 generiert. Dieser Prozess 

kann kont inuier l ich oder in defin ierter Anzahl per Kommando gesteuert werden. 
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12 Sicherheitsfunktionen 

15.1  Tot-Test 

Es ist e in Kontro l lsystem insta l l iert , welches das dig ita l is ier te Rauschsigna l am 
Anschluss des Mikrocontrol lers überwacht. Unmitte lbar  vor jeder Ausgabe der nach 

Schema nachbearbeiteten Zufal ls rohdaten wird e ine Funkt ion aufgerufen, die 

fo lgende Aufgabe hat:  

  Es wird d ie Ze it ermittelt  die er forder l ich ist , um vier wechselnde F lanken 

des digita l is ierten Rauschsigna ls zu erfassen  

  Wird nach 50µs (entspricht 40 KHz) diese Bedingung nicht er fü l l t ,  wird eine 

Fehlermeldung generiert, die zur sofort igen Einste l lung al ler  Zufa l lsausgaben 
führt . Beide Leuchtdioden leuchten permanent.  

  Dieser Zustand ist nur ist nur durch einen automatisch akt iv ierten 

„Intens iven Selbsttest “ oder PON aufzulösen  
  Typische Ze iten, um die Bedingung zu erfü l len,  s ind 5..8µs 

 

 

15.2  Permanenter Online-Test 

Im permanenten Halbbytetest (zyk l isch im Abstand von 1 Sekunde) zur Kontrol le  

der stat is t ischen Qual ität der Zufal lsrohdaten werden fo lgende drei Kr iter ien 
di f ferenz iert :  

  Sind die Werte innerha lb der stat is t ischen Vorgaben, wird kein Fehler  

generiert  

  Sind d ie Werte außerhalb der  stat is t i schen Vorgaben, aber noch innerhalb 

von weitestgehend gleichvertei l ten Zufal lsdaten, wird ein Fehlerzähler  
inkrement iert  und beide Leuchtdioden bl inken im Sekundentakt  

  Ist e iner der 16 Werte im Halbbytetest  gle ich Nul l ,  wird von e inem 

Totalausfal l  ausgegangen und jede Zufal lsausgabe blockiert. Angezeigt wird 
dieser Zustand durch das Leuchten der beiden LEDs . Dieser Zustand ist nur 

durch einen automatisch akt ivierten „Intensiven Selbsttest“ oder PON 
aufzulösen. 

 

13  Bedeutung der Leuchtdioden 

Die auf der Plat ine befindl ichen Leuchtdioden ref lekt ieren die jewei ls ablaufenden 

Funkt ionen und Zustände des PRG610. Das Bl inken der Leuchtdioden erfolgt immer 
im Sekundentakt.  Synchron zur Änderung des Bl inkens (einaus und ausein) wird 

der permanente Onl ine -Test gestartet .  

 

LED grün LED gelb Zustand 

Bl inkt  Aus Selbst test ok, es wird keine Funkt ion ausgeführt  

Bl inkt  Ein Selbst test ok, eine Funkt ion wird ausgeführt  

Bl inkt  Bl inkt  Stat ist ischer Fehler im Onl ine-Test  

Ein Ein Hardwarefehler im Onl ine - oder Tot-Test festgeste l l t  
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14  Signaturanalyse 

Im Folgenden werden Signaturana lysen der Datenausgabe und  ausgewählter  

Sicherhe itsfunkt ionen demonstr ier t . Dazu war es notwendig, in der Entwicklungs -
Fi rmware Zusatzsigna le zu generieren, um eindeut ige Signaturen zu demonstr ieren.  

12.1  Datenausgabe 

Beispiel Generierung von 32 Byte Zufall  nach PTG.3  

Zeit vom Kommando b is zur Datenausgabe: 2,29ms  

 

 

 

Ze it  zwischen den Ausgabeblöcken ( jewei ls  16 Byte): 2,64ms (entspricht 48 Kbi t/s)  

 

 

 

Gesamtzeit  der Abarbe itung: 6,45ms  

 

 

 

Beispiel Gener ierung von 128 Byte Zufa l l  nach PTG.3  

Gesamtzeit  der Abarbe itung: 22,32ms  
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12.1  Sicherheitsfunktionen 

Intensiver Selbsttest  

Zeit für  einen Durchlauf (Start bis Rückkehr-Code) des intensiven Selbst test:  580ms  

 

 

 

Permanenter Selbsttest (Online-Test)  

Abstand zwischen zwei  Se lbsttest: 1,0s  

 

 

 

Permanenter Se lbsttest (Onl ine-Test)  

Ze it für  einen Permanenten Selbsttest: 4,37ms  

 

 

 

12.2  Fehlermeldung 

Simuliert wird der Ausfal l  des Rauschs ignals: das ERROR -Signa l wird nur im 

Mikrocontrol ler  generiert.  Es fo lgt  ein automatischer „Intens iver Se lbsttest“ 
solange, b is  die internen stat is t ischen Analysen wieder fehler fre i s ind.  

Reakt ionsze it zwischen letztem Zufa l lsblock und Blockierung: 4,3ms  
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15  Statistische Qualität  

Dieser physikal ische Zufa l lsgenerator generiert kont inu ier l ich Zufa l lsbits in 

herausragender stat is t ischer Qual ität . E ine Qual itätsaussage zu einem solchen 
Produkt ist aber nicht durch e inen e inzelnen stat ist ischen Test mögl ich. In 

Zusammenarbei t mit Mathemat ikern und Krypto logen hat sich die Summe aus 

fo lgenden stat ist ischen Tests für e ine sichere Qual i tätsaussage eines physikal ischen 
Zufal lsgenerators bewährt:  

  Stat ist ische Forderungen der AIS31-Dokumente  für Rohdaten (keine digita le  

Nachbearbe itung, denn nichts beschre ibt  besser  die Eigenschaften eines 
physikal ischen Zufal lsgenerators,  a ls seine Rohdaten!)  

  NIST-Test-Suite (Summe verschiedener Test  der USA-Sicherheitsbehörde)  

  Diehard-Test-Suite nach George Marsagl ia  

  Proprietärer stat ist ischer Basistest  

Zur Eva lu ierung wurden umfangreiche stat ist ische Tests du rchgeführt . So wurden 
die ausgewählten Tests auf mehrere erzeugte Bi tfolgen angewendet. Ke ine dieser 

Test fo lgen konnte Unterschiede zu einem idealen Zufal lszahlengenerator aufzeigen. 

Darüber hinaus wurden Testergebnisse mit Untersuchungen von kryptographis ch 
starken Pseudo-Zufal lszahlengeneratoren, wie dem DES -, AES- und SH1-Generator 

vergl ichen. Die Verg leiche zeigten keine signi f ikanten Unterschiede zu den 
Testergebnissen dieser determinist ischen Generatoren.  

 

16  Anwendungen 

Auf Grund der sehr hohen Entropie  des physikal ischen Zufal lsgenerators wurden die 

Funkt ion für d ie Klasse PTG.3 (hybr ider Zufal lsgenerator) ausgelegt.  Bezugnehmend 

auf die AIS31-Dokumente (Funkt iona l itätsklassen und Evaluat ionsmethodologie für  
physikal ische Zufal lszahlengeneratoren: 

www.bsi .bund.de/zert i f iz/zert/ interpr/a is31e.pdf ) ist  e in permanenter Onl ine-Test  
und ein Tot -Test  (Ausfal l  der Rauschquel le)  der Zufal lsrohdaten integr iert . Fä l l t  die  

Rauschquel le  aus  oder werden stat ist ische Grenzen überschr itten , wird die Ausgabe 

von Zufa l lsdaten so lange b lockiert ,  b is  a l le Parameter wieder im Toleranzbereich 
l iegen. 

Der stet ig steigende Bedarf an Zufal lszahlen in vie len Bere ichen von Wissenschaft 
und Technik er fordert  e ine zuverläss ige und stabi le Generierung von Zufal lszahlen 

mit physikal ischem Zufal l  und s icherer Gewährle istung al ler er forderl ichen 
stat ist ischen und funkt ionel len Normen. Damit s ind vor a l lem Entwickler von 

Sicherhe itsappl ikat ionen in der Lage, Wirksamkeit und Widerstand gegen Angri f fe 

besser zu ka lkul ieren. Besonders hohe Ansprüche an die Stat ist ik von Zufa l lszahlen 
werden für kryptografisch sichere Zufal lszahlen gestel l t .  

 

Exemplar ische Be isp iele für den Einsatz des PRG610: 

  Implement ierung in propr ietäre Appl ikat ionen der IT -Sicherheit   

  einfachere Administ rat ion und sichere Verschlüsse lung be i  d raht loser 

Datenübertragung: WLAN, Bluetooth, GSM, ZiggBee, Industr iedatenfunk  

  für die Gener ierung kryptografisch s icherer Parameter auf Bords wie:  

 
o  Raspberry-Pi  

o  Odroid-C1 
o  Banana-P i  

 

 

http://www.bsi.bund.de/zertifiz/zert/interpr/ais31e.pdf
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17 Einsatzumgebung 

Der PRG610 ist  für den permanenten E insatz in bel ieb igen Appl ikat ionen entwicke lt  

und getestet worden. Auch be i erhöhtem Industr iestandard ( 0°C b is +70°C) b leiben 
die Entropiewerte sehr hoch und unterschre iten d ie Vorgaben aus den AIS31 -

Dokumenten nicht . Stat is t ische Analysen , auch für d iese Temperaturbereiche , 

bef inden sich auf der Internetseite des Autors.  

  



IBB Ingen ieur -Büro  Bergmann,  Sonnenweg 3,  15537 Grünheide,  info@ibbergmann.org  

15 
© Copyright by IBB 

17 Kommando-Interface 

17.1  Versionsabfrage 

Übergabeparameter  

0x76 

RC: 

Str ing mit  Version, Str ing-Ende mit 0x0a, 0x0d 

 

17.2  Intensiver Selbsttest  

Stat ist isch bewertet  können 1% al ler Tests negat iv sein .  

Übergabeparameter  

0x74 

RC: 

1. Byte 0x55 ok 

0xaa Qual ität  der Zufa l lsrohdaten nicht ausreichend  

2. Byte Anzahl der benötigten Versuche (0x05 = e in Versuch, 0x04 = zwei  
Versuche,..0x01 = fünf Versuche, 0x00 = Fehler)  

 

17.3  Abfrage des Fehlerzählers 

Werden be im zykl ischen Se lbsttest die  stat is t ischen Grenzen über - oder 

unterschrit ten, wird der Fehlerzähler inkrement iert  und kann jederzeit  abgefragt 
werden. Wird der „Intensive Se lbsttest“ er fo lgre ich durchlaufen, wird der 

Fehlerzähler wieder ge löscht , ebenso nach PON. Hat der Fehlerzähler seinen 

Maximalwert  erreicht , wird automatisch ein interner, intensiver Selbsttest  akt iviert .  

Übergabeparameter  

0x66 

RC: 

1  Byte Fehlerzähler (0x00..0xff)  

 

 

17.4  PTG.2: keine Nachbearbeitung der Zufallsrohdaten  

Übergabeparameter  

0x72 

RC: 

0x72 
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17.5  PTG.3: Nachbearbeitung der Zufallsrohdaten nach 

Schema 

Diese Funktion wird automatisch nach PON und nach Beendigung jeder 
Ausgabe von Zufallsrohdaten eingestellt.  Damit wird die Ausgabe 

kryptografisch sicherer Zufallszahlen gesichert.  

Übergabeparameter  

0x34 

RC: 

0x34 

 

17.6  Start der permanenten Zufallsgenerierung  

Es wird mit der permanenten Zufal lsgener ie rung begonnen. Beendet wird diese 
Funktion mit Ausgabe des Zeichens 0x65.  

Übergabeparameter  

0x62 

RC: 

Keinen 

Permanente Zufal lsgenerierung der Klasse PTG.2 oder PTG.3 

Beenden:  0x65 

 

17.7  PTG.3: Ausgabe einer definierten Anzahl von Zufallsdaten  

Mittels  eines übergebenen Parameters können e in Viel faches von 16 Byte Blöcken 
erzeugt und ausgegeben werden. Diese Funkt ion wird sofort  gestartet und nach 

Abarbeitung der gewünschten Anzahl  der 16 -Byte-Blöcke automatisch beendet.  

Übergabeparameter  

0x73 

1 Byte Anzahl der Ausgabebyte *16 (Wertebereich 0x01..0xff)  

RC: 

Je nach übergebenem Parameter 16..4080 Byte Zufa l lsdaten  
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18 Statistische Analysen (Beispiele) 

18.1  Analyse von Rohdaten 

 

Mitte lwert:    0.49929176 

Entropie der Daten:      7.99998842 

 

  

********************************************************************** 
  *                                                                    *  

  *                       AIS31 evaluat ion tests                       *  
  *                                                                    * 

  

**********************************************************************  
 

  date,  t ime:    01/22/2015,  14:25:35  
  tested f i le:   prg610_5.rnd  

  s ize of f i le :  10240000 bytes  

 
  - ------------------------------------------------------------------- --  

  Results  of test 1  (test (P2.i )(vi i .a)  of AIS 31, cf . [3] and [4])  
  ----------------------------------------------------------------------  

 
  test scope:  f irst 100000 b its  

  number of ones:  50252 

  re lat ive frequency:  0.502520  
  test va lue:  0.00252000  < 0.025 

 
  sequence passes test  1  

 

  - ---------------------------------------------------------------------  
  Results  of test 2  (test (P2.i )(vi i .b) of AIS 31, cf . [3] and [4])  

  ----------------------------------------------------------------------  
 

  number of 2-bit  words looked up: 200099 
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  re lat ive frequency v(0,1):  0.500170  

  re lat ive frequency v(1,0):  0.501590  

  test va lue:  0.00176000 < 0.02  
 

  sequence passes test  2  
 

  - ---------------------------------------------------------------------  

  Results  of test 3  (test (P2.i )(vi i .c) of AIS 31, cf . [3] and [4])  
  ----------------------------------------------------------------------  

 
  number of 3-bit  words looked up: 400687 

  test va lue t_1:    0.968048 <= 15.13  
  test va lue t_2:    0.288001 <= 15.13 

 

  sequence passes test  3  
 

  - ---------------------------------------------------------------------  
  Results  of test 4  (test (P2.i )(vi i .d) of AIS 31, cf . [3] and [4])  

  ----------------------------------------------------------------------  

 
  number of 4-bit  words looked up: 801604 

  test va lue t_00:    0.131220 <= 15.13  
  test va lue t_01:    0.950486 <= 15.13  

  test va lue t_10:    3.329298 <= 15.13  
  test va lue t_11:    1.310725 <= 15.13  

 

  sequence passes test  4  
 

  - ------------------------------- --------------------------------------  
  Results  of test 5  (test (P2.i )(vi i .e)  of AIS 31, cf . [3] and [4])  

  ----------------------------------------------------------------------  

 
  8-bit  words looked up: 2560 + 256000 bytes  

  f-va lue:  8.00117140 
  8.00117140 > 7.976 

 

  sequence passes test  5  

 

 

17.1  Analyse von Zufallsdaten der Klasse PTG.3  

 

Basic stat ist ical  test of bit  sequences  

======================================= 

Date/Time: 26.01.2015,16:21 hour  
 

f i le : PRG610_5.rnd  size:    10240000 Bytes  
 

Test of nul l-hypothes is:  

------------------------  
Bit  st ream ist a st ream of truly randomly  

drawn number 0,1 with same probabi l i ty p = 0.5  
 

Non-overlapping byte count:  
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00      39858  40102  40185  40194  39702  39788  39952  40009  

08      39613  40130  39855  39915  40061  39888  40020  39867 

10      40176  39888  40191  39944  39994  39754  40238  40046  
18      40011  39627  39984  40039  40205  40111  39814  39717  

20      39925  40004  39926  40075  39680  40377  39928  40120  
28      40254  39979  40257  40156  39830  40140  39952  40065 

30      40234  40239  39874  40142  40043  39885  40111  39694  

38      40029  39820  40225  40020  39650  39920  39804  40209  
40      40053  40174  40294  40157  40092  39892  39817  40082  

48      39961  39757  39745  40386  39985  40248  40220  40288 
50      40103  40032  39818  39869  40013  40238  39782  39997  

58      39723  40164  39843  40009  39698  40239  39889  39719  
60      40102  40102  39885  39978  40350  40030  40034  40086  

68      40238  40119  40008  40031  39920  39747  39893  39972 

70      40140  39579  40194  39582  39984  39934  40021  39769  
78      39875  39676  39953  40243  39965  40096  39926  40057  

80      40041  40299  39607  39714  39982  39776  40339  39487  
88      40174  40220  39657  39909  40097  39971  39667  39642 

90      39933  39861  40218  39783  40521  40406  39964  39860  

98      39932  39970  40334  39969  40138  40325  40239  39863  
a0      39746  40021  39897  40193  40136  39943  40325  39620  

a8      40252  40145  39960  39850  39999  39734  40368  40157 
b0      39846  40016  39768  40232  40167  40491  40087  40021  

b8      40024  39865  40118  40074  39739  39750  39851  40105  
c0      40026  40499  39970  39594  40208  39802  40351  40231  

c8      39946  39902  39909  39915  40063  40065  40075  40073 

d0      39640  40022  40036  40194  40214  39987  39988  40306  
d8      39765  39586  40461  40049  39702  40186  39704  39761  

e0      40000  39854  40073  40279  39782  40037  39800  39865  
e8      40164  40005  40033  39955  39709  40042  39973  40051 

f0      40243  40017  40044  40255  40145  40261  39838  40082  

f8      40239  39952  40046  39899  39555  40031  40131  39791  
 

Evaluat ion of count of   10240000 Bytes =    81920000 Bits:  
 

  Theoret ica l average of byte -frequencies: 40000 

  '87'  = 39487 (minimum)    '94'  = 40521 (maximum)  
 

  Theoret ica l interval  I  of byte -frequencies:  
  I  = (39609 to 40391) (for  95 % of 256 frequency)  

 
Test 1:  

  The theoret ical  permiss ib le number of the 5% outl iers (average 13)  

  from the interval  I is  between 6 and 20  
 

  The real  number of the out l iers from interval I :  
  smal ler: 7  greater: 5  summary: 12  

 

Test 2:  
  Evaluat ion of byte-frequencies  

  Chi-square non-over lapping:  
  Theoret ica l maximum chi -square = 293.25 

  Chi-square value               = 258.05  
 

  Chi-square overlapping:  

  Theoret ica l maximum chi -square = 155.40 
  Chi-square value               = 151.31  
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Test 3:  

  r = 0.49996781 (relat ive frequency of bit  1 in the bi t  stream)  

 
  For a truly random sequence, the probabi l i ty for  r to have values in the  

  complement of the open interval (0.49996781 , 0.50003219) is w = 0.56013691.  
  I f w is very smal l  (e .g. , w < 0.05), the nul l -hypothesis is  re jected.  

  I f more sequences can be tested, the probabi l i ty w has to be >= 0.05  

  for about 95% of the tested bit  sequences .  
 

Test 4:  
  Frequencies of over lapping 2-tuples:  

  tuples 00:   20479470     tuples 01:   20483166  
  tuples 10:   20483166     tuples 11:   20474198  

 

  Check size: Chi -square of 2-bit  patterns minus chi  square of 1 -b it  patterns  
  Theoret ica l maximum chi -square = 5.99 

  Chi-square value               = 2.30  
 

Test 5:  

  Frequencies of 2-tuples on even places:  
  tuples 00:   10239481     tuples 01:   10241752  

  tuples 10:   10241922     tuples 11:   10236845  
 

  Theoret ica l maximum chi -square = 7.81 
  Chi-square value               = 1.66  

 

Test 6:  
  Frequencies of 2-tuples on odd places:  

  tuples 00:   10239989     tuples 01:   10241414  
  tuples 10:   10241244     tuples 11:   10237353  

 

  Theoret ica l maximum chi -square = 7.81 
  Chi-square value               = 1.03 

 
Result  of stat is t ical  analysis of f i le PRG610_5.rnd:  

================================================= 

The tests: 1 2 3 4 5 6  were fu l f i l led!  
 

The nul l -hypothesis is accepted!  

 

 

NIST-Test-Suite  

###################################################### 

              THE NIST STATISTICAL TEST SUITE  

###################################################### 

------------------------------------------------------------  

  1.   FREQUENCY TEST 

------------------------------------------------------------  

Computat ional  information:  

(a) The nth part ia l  sum = -158 

(b) S_n/n               = -0.000158 

 

p_va lue = 0.874457, SUCCESS 
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------------------------------------------------------------  

  2.   BLOCK FREQUENCY TEST 

--------------------------------------------------------- ---  

Computat ional  information:  

(a) Chi^2           = 125456.500000  

(b) # of substr ings = 125000  

(c)  block length    = 8  

 

p_va lue = 0.180562, SUCCESS 

 

------------------------------------------------------------  

  3.   CUMULATIVE SUMS TEST 

------------------ ------------------------------------------  

Cumulat ive sums forward test:  

Computat ional  information:  

(a) The maximum part ia l sum =  

 

p_va lue = 0.759852, SUCCESS 

 

Cumulat ive sums reverse test:  

Computat ional  information:  

(a) The maximum part ia l sum =  

 

p_va lue = 0.754257, SUCCESS 

 

------------------------------------------------------------  

  4.   RUNS TEST 

------------------------------------------------------------  

Computat ional  information:  

(a) P i                        = 0.499921  

(b) V_n_obs (Total  # of runs) = 500309 

(c)  V_n_obs - 2 n pi  (1-pi)  

     - --------------------  = 0.437010 

      2 sqrt(2n) pi  (1-pi) 

 

p_va lue = 0.536559, SUCCESS 

 

------------------------------------------------------------  

  5.   LONGEST RUNS OF ONES TEST 

---------------------------- --------------------------------  

Computat ional  information:  

(a) N (# of substr ings)  = 100  

(b) M (Substr ing Length) = 10000  

(c)  Chi^2                = 4.478808  
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Frequency 

-------------------------------------------------  

<=10     11     12     13     14     15    >=16 

-------------------------------------------------  

  12     22     22     18     15      3       8  

 

p_va lue = 0.612168, SUCCESS 

 

------------------------------------------------------------  

  6.   RANK TEST 

----------------------------------- -------------------------  

Computat ional  information:  

(a) Probabi l i ty P_32 = 0.288788  

(b)             P_31 = 0.577576 

(c)              P_30 = 0.133636 

(d) Frequency   F_32 = 291 

(e)             F_31 = 572 

(f)              F_30 = 113 

(g) # of matr ices    = 976  

(h) Chi^2            = 2.747229  

( i) NOTE: 576 BITS WERE DISCARDED.  

 

p_va lue = 0.253190, SUCCESS 

 

------------------------------------------------------------  

  7.   DFT TEST 

------------------------------------------------------------  

Computat ional  information: 

(a) Percent i le = 95.001400 

(b) N_l         = 475007.000000 

(c)  N_o        = 475000.000000 

(d) d          = 0.045422 

 

p_va lue = 0.963771, SUCCESS 

 

------------------------------------------------------------  

  8.   NONOVERLAPPING TEMPLATES TEST  

------------------------------------------------------------  

Computat ional  information:  

LAMBDA = 122.061523 

M = 125000, N = 8, m = 10, n = 1000000  

Template   W_1  W_2  W_3  W_4  W_5  W_6  W_7  W_8  

--------------------------------------------------  

1100100100 107  128  118  125  128  111  136  123   

chi2_value =  5.342252 

 

p_va lue = 0.720447, SUCCESS 
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------------------------------------------------------------  

  9.   OVERLAPPING TEMPLATE OF ALL ONES TEST  

------------------------------------------------------------  

Computat ional  information:  

(a) n (sequence_length)      = 1000000  

(b) m (block length of 1s)   = 10  

(c)  M ( length of substr ing)  = 1032  

(d) N (number of substr ings) = 968  

(e) lambda [(M-m+1)/2^m]     = 0.999023 

(f)  eta                      = 0.499512  

Frequency: 

----------------------------------------------  

0    1    2    3    4    >=5    Chi^2  

----------------------------------------------  

607  140   99   48   24   50    6.0360  

 

p_va lue = 0.302731, SUCCESS 

 

-------------------------------------------------- ----------  

 10.  UNIVERSAL TEST 

------------------------------------------------------------  

Computat ional  information:  

(a) L         = 7 

(b) Q         = 1280 

(c)  K         = 141577 

(d) sum       = 876908.163070 

(e) sigma     = 0.002768 

(f)  var iance  = 3.125000 

(g) exp_va lue = 6.196251 

(h) phi        = 6.193860 

( i) WARNING:  1 bits were discarded.  

 

p_va lue = 0.387895, SUCCESS 

 

------------------------------------------------------------  

 11.  APPROXIMATE ENTROPY TEST 

----------------------------------------- -------------------  

Computat ional  information:  

(a) m (b lock length)    = 5  

(b) n (sequence length) = 1000000  

(c)  Chi^2               = 27.503392  

(d) Phi(m)              = -3.465727 

(e) Phi(m+1)            = -4.158861 

(f)  ApEn                = 0.693133  

(g) Log(2)              = 0.693147 

 

p_va lue = 0.693687, SUCCESS 
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------------------------------------------------------------  

 12.  RANDOM EXCURSIONS TEST 

------------------------------------------------------------  

Computat ional  information:  

(a) Number Of Cycles (J) = 1774 

(b) Sequence Length (n)  = 1000000  

(c)  Reject ion Constraint = 500.000000  

 

x = -4 chi^2 =  1.749357 p_value = 0.882624, SUCCESS  

x = -3 chi^2 =  2.818955 p_value = 0.727873, SUCCESS  

x = -2 chi^2 =  1.591243 p_value = 0.902306, SUCCESS  

x = -1 chi^2 =  3.461105 p_value = 0.629281, SUCCESS  

x =  1 chi^2 =  4.655017 p_value = 0.459414, SUCCESS  

x =  2 chi^2 =  5.241221 p_value = 0.387156, SUCCESS  

x =  3 chi^2 =  0.828632 p_value = 0.975171, SUCCESS  

x =  4 chi^2 =  8.047289 p_value = 0.153649, SUCCESS  

 

------------------------------------------------------------  

 13.  RANDOM EXCURSIONS VARIANT TEST  

------------------------------------------------------------  

Computat ional  information:  

(a) Number Of Cycles (J) = 1774  

(b) Sequence Length (n)  = 1000000  

 

(x = -9) Tota l vis i ts = 1513; p -value = 0.287903 SUCCESS  

(x = -8) Tota l vis i ts = 1603; p -value = 0.458548 SUCCESS  

(x = -7) Tota l vis i ts = 1613; p -value = 0.453462 SUCCESS  

(x = -6) Tota l vis i ts = 1600; p -value = 0.378444 SUCCESS  

(x = -5) Tota l vis i ts = 1557; p-value = 0.224611 SUCCESS  

(x = -4) Tota l vis i ts = 1574; p -value = 0.204412 SUCCESS  

(x = -3) Tota l vis i ts = 1601; p -value = 0.193985 SUCCESS  

(x = -2) Tota l vis i ts = 1642; p -value = 0.200741 SUCCESS  

(x = -1) Tota l vis i ts = 1733; p -value = 0.491250 SUCCESS  

(x =  1) Tota l vis its = 1818; p -va lue = 0.460097 SUCCESS  

(x =  2) Tota l vis its = 1790; p -va lue = 0.876755 SUCCESS  

(x =  3) Tota l vis its = 1757; p -va lue = 0.898437 SUCCESS  

(x =  4) Tota l vis its = 1726; p -va lue = 0.760687 SUCCESS  

(x =  5) Tota l vis its = 1608; p-va lue = 0.352912 SUCCESS  

(x =  6) Tota l vis its = 1496; p -va lue = 0.159367 SUCCESS  

(x =  7) Tota l vis its = 1444; p -va lue = 0.124400 SUCCESS  

(x =  8) Tota l vis its = 1439; p -va lue = 0.146464 SUCCESS  

(x =  9) Tota l vis its = 1427; p -va lue = 0.157683 SUCCESS  

 

  



IBB Ingen ieur -Büro  Bergmann,  Sonnenweg 3,  15537 Grünheide,  info@ibbergmann.org  

25 
© Copyright by IBB 

------------------------------------------------------------  

 14.  SERIAL TEST 

------------------------------------------------------------  

Computat ional  information:  

(a) B lock length    (m) = 5  

(b) Sequence length (n) = 1000000  

(c)  Ps i_m               = 17.047040 

(d) Psi_m-1             = 3.653440 

(e) Psi_m-2             = 1.458224 

(f)  Del_1               = 13.393600  

(g) Del_2               = 11.198384  

 

p_va lue1 = 0.643791, SUCCESS 

p_va lue2 = 0.190710, SUCCESS 

 

----------------------- -------------------------------------  

 15.  LEMPEL-ZIV COMPRESSION TEST 

------------------------------------------------------------  

Computat ional  information:  

(a) W (# of words) = 69600 

 

p_va lue = 0.915995, SUCCESS 
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